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A importancia dos cabos submarinos

“Os cabos submarinos sao infraestruturas criticas, que transportam aproximadamente mais de 15 trilhdes de dolares em
transacoes diarias”

“Quando um cabo submarino chega a um pais, geralmente ele é seguido por muitas empresas com operacoes
multinacionais, normalmente o PIB desse pais aumenta 2% ou 3% nos anos seguintes.”

“Os cabos submarinos hoje sao responsaveis por carregar um alto trafego global de dados, voz e video com mais de 172
anos de historia”

“Este é um assunto que aborda muitas tecnologias: ciéncia da informacao, otica nao linear, engenharia elétrica,
engenharia de materiais, praticas de engenharia, gerenciamento de projetos, especializacdao maritima, altos padrdes de
confiabilidade e negdcios complexos.”

Decreto n2 9.573 de 22 de novembro de 2018 - Aprova a Politica Nacional de Seguranca de Infraestruturas Criticas (PNSIC).
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Os Cabos Submarinos do Brasil
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CBPC — Comité Brasileiro de
Protecdo de Cabos Submarinos
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CBPC — Comité Brasileiro de Protecao de Cabos Submarinos
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CBPC — Comité Brasileiro de Protecao de Cabos Submarinos

Os cabos submarinos sdo extremamente importantes para a economia e a seguranca nacional do Brasil.

- O CBPC foi criado para examinar permanentemente os riscos a infraestrutura de cabos submarinos, bem como a
forma como a proximidade com outras atividades maritimas, os processos de licenciamento governamentais e o
agrupamento de rotas de cabos e pontos de ancoragem podem aumentar o risco de danos aos cabos e
comprometer a resiliéncia da rede brasileira, em conformidade com a Convencao das Na¢des Unidas sobre o Direito
do Mar (CNUDM) e as leis brasileiras relativas as aguas jurisdicionais.

- O CBPC visa recomendar padrdes e arquiteturas de separacao alternativos, politicas com érgaos governamentais e

mecanismos de coordenacao interinstitucional para promover uma infraestrutura de cabos submarinos mais segura
e resiliente.

t) e R, d ) )
ot R w1 o Ay @ :



SeEh

Cabos Submarinos Como Infraestrutura Critica i CBPC ;."-I

CBPC — Comité Brasileiro de Protecao de Cabos Submarinos

Os principais objetivos do CBPC sao:

a) Recomendar abordagens para a separacdo espacial de cabos submarinos e outras atividades/infraestruturas
offshore, a fim de garantir a protecao da infraestrutura e a continuidade das comunicacgdes.

b) Examinar lacunas, conflitos e fontes de atraso na coordenacao interinstitucional existente entre os niveis
federal, estadual e local para o licenciamento offshore e recomendar mecanismos para aprimorar a coordenacao
sem aumentar os encargos regulatorios.

c) Abordar as melhores praticas do setor e as politicas governamentais para promover a diversidade geografica das

rotas e pontos de ancoragem de cabos submarinos, identificando riscos a infraestrutura de cabos submarinos,
tanto naturais quanto artificiais, e possiveis medidas de protecao para mitigar tais riscos.
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Ameacgas e Riscos aos Cabos Submarinos =/

Fault Causes & Types

86% of faults are caused by a combination of fishing and anchoring
with the remaining 14% due to geological events, seabed abrasion

or defective wet plant

Abrasio

h’mt failure
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Anchoring
14%

FAULT TYPES
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Ameacas e Riscos aos Cabos Submarinos — Cortes no Brasil (2023- 2026)

Os cortes da malha éptica da Petrobras ainda nao séo contabilizados no ambito do ICPC e do CBPC.
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CRONOLOGIA DOS CORTES DE CABOS SUBMARINOS |
NO ENTORNO ESTRATEGICO BRASILEIRO

Dadee compiladas de junho de 2023 até junho de 20267
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Os custos dos cortes para a industria e o pais =;=

Em 2025, foram registrados 214 rompimentos de cabos submarinos no mundo. Cada incidente pode levar, em média, 25 dias para
ser totalmente reparado em aguas rasas, considerando deteccdao, mobilizacdao de embarcacgdes, reparos, licengas e condi¢des
climaticas.

Para os consorcios de telecomunicagdes, os custos incluem embarcacdes, materiais, indenizacdes por descumprimento de SLAs,
contratacdo de rotas alternativas e perda de receita, totalizando entre USS 1 milhdo e mais de USS 10 milhdes por incidente.

O impacto econOmico para os paises é significativamente maior. Interrupc¢des que afetam a conectividade, os servigos bancarios, a
computacdo em nuvem e os mercados financeiros podem gerar perdas estimadas entre USS 36 milhdes e USS$ 300 milhdes por
dia, com média de USS 100 milhdes.

Considerando 25 dias de interrupg¢do, as perdas nacionais poderiam alcangar USS$ 2,5 bilhdes por incidente, chegando a USS 7,5
bilhoes em cenarios extremos.

Extrapolando para os 214 incidentes, a estimativa apresentada supera USS 500 bilh6es em perdas econémicas anuais.
Conclusdo: os rompimentos de cabos submarinos representam nao apenas um custo operacional para as operadoras, mas um

risco estratégico a economia e a seguranca digital dos paises, reforcando a importancia da protecao e da resiliéncia dessa
infraestrutura critica.
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Capacidades de Reparo de Cabos Submarinos no Brasil

O tempo médio de reparo hoje no Brasil € de 55 dias. Em aguas rasas, esse tempo tende a ser menor.

Repair Response Time: Notified to Commencement
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Capacidades de Reparo de Cabos Submarinos no Brasil

Clubes de Manutencao ao redor do mundo e em nossa regiao:

NAZ — North America Zone
ACMA - Atlantic Cable Maintenance Agreement
MECMA — Mediterranean Cable Maintenance Agreement
SEAIOCMA — South East Asia and Indian Ocean Cable Maintenance Agreement

Yokohama Zone

Companies/Zones Base Ports
@ = Orange/GMSL fACMA) Brest, France; Portland, UK; Curacao Map courtesy of GMSL
® = Orange/Elettra (MECMA) La Seyne Sur Mer, France; Catania, italy

= Orange (20CMA) Cape Town, South Africa

® - GMSL (NAZ) Victoria, Canada
.. KCS/KTS/SBSS (YZ) Yokohama, Japan; Keoje, Korea; Wujing, China
@, ACPLNOCPL/GMSL Singapore; Colombo, Sri Lanka; Manila, Phillipines

(SEAIOCMA)
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Capacidades de Reparo de Cabos Submarinos no Brasil

O APMA (Atlantic Private Maintenance Agreement) é um acordo privado de manutencdo de cabos submarinos de telecomunicacdes que abrange o Atlantico e o Mediterraneo.

E Marine
SPMA

APMA - Atlantic Private Maintenance Agresment, including Med e
APMMSA - Asia Pacific Marine Maintenance Service Agreement

SPMA - South Pacific Maintenance Agreement

E Marine - Red Sea, Arabian Gulf, Indian Ocean

Companies Base Ports Map courtesy of TE SubCom
ASN / Calais, France; Cape Verde; Curacao [APMA)
TE Sublom

Taichung, Taiwan [APMMSA)
@ = Subcom Samoa [SPMA)

Hamriya, UAE; Salalah, Oman

o f o 4 o ety @

eMarine

17




Cabos Submarinos Como Infraestrutura Critica

Capacidades de Reparo de Cabos Submarinos no Brasil

Capacidade brasileira de reparo em 2026

Nivel Brasil hoje Situagao

Inspecdo submarina SIM Existe capacidade nacional

Reparos/servigos subaquaticos SIM Empresas brasileiras atuam
Reparo de cabos épticos em aguas PARCIAL Pode ser contratado nacionalmente, dependendo do

brasileiras tipo de intervencao
Navio especializado em reparo de cabos de NAO N3ao ha uma frota nacional dedicada equivalente a
telecomunicacgdes ACMA ou APMA

. Existe para determinados operadores/sistemas, mas

Estoque nacional de cabo sobressalente PARCIAL X! ~p ! > . /.I

nao como grande reserva nacional integrada
Capacidade militar de protecao SIM Marinha vem ampliando bastante

Coordenacao nacional de protecao

Em desenvolvimento

Marinha do Brasil, GSI/PR, Anatel, empresas, CBPC, etc.
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Capacidades de Reparo de Cabos Submarinos no Brasil =

- O Brasil possui capacidades nacionais de operacao e manutencao de infraestrutura
submarina.

- Entretanto, nao dispde de uma capacidade soberana completa em reparo oceano imediato de cabos
internacionais.

- O reparo envolve: localizacao da falha, recuperacao do cabo, emenda, testes e reposicionamento no
fundo do mar.

O ponto estratégico:

- Se um cabo internacional sofrer uma ruptura em aguas jurisdicionais brasileiras, nao existe hoje uma
estrutura nacional consolidada e soberana para uma resposta oceanica imediata.

- O problema nao é apenas técnico: envolve resiliéncia, continuidade de servicos e soberania digital.
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Capacidades de Reparo de Cabos Submarinos no Brasil

O que falta para uma capacidade de reparo de cabos submarinos de maneira soberana?

Capacidade / Recurso Fungdo / Objetivo

Navio especializado para localizagdo, recuperacgao, reparo e reinstalagdo de

Cable Maintenance & Repair Vessel (CMRV) dedicado )
cabos submarinos.

Operacao em aguas profundas para inspecdo, localizacdo e intervenc¢do nos

ROVs para grandes profundidades cabos.

. e = Sistemas para icamento do cabo, corte, preparagao, teste e realizagao de

Equipamentos especializados de recupera¢ao e emenda =
emendas (splicing).

o Disponibilidade imediata de trechos de cabo, juntas, repetidores e demais

Estoque estratégico de cabos e componentes .
componentes para reduzir o tempo de reparo.

. e 5 50 Técnicos especializados disponiveis 24/7 para executar emendas e testes apos a

Equipes de splicing em regime de prontidao P
recuperacao do cabo.

: e , Equipamentos para posicionamento preciso do navio e localizacdo, captura e

Sistemas de posicionamento e grappling quip » paL P ¢ P
recuperac¢do do cabo no fundo do mar.

Infraestrutura para armazenagem, mobilizacao rapida de

Bases logisticas e contratos de resposta 24/7 ! k . ! )
g P / equipes/equipamentos e acionamento imediato em caso de falha.
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Cenario Politico Brasileiro =/
Pautas:

Soberania digital (5 projetos) - propostas que buscam fortalecer a autonomia do Brasil sobre tecnologia, dados e
empresas estatais do setor, inclusive com instrumentos para responder a pressoes externas.

Protecao contra ataques a infraestrutura critica (2 projetos) - propostas que criam crimes especificos para
sabotagem de redes de telecomunicacoes e para interferéncia por drones em ativos criticos.

Cabos submarinos (2 projetos) - criacao de politica nacional para a infraestrutura submarina de transmissao de
dados, em paralelo a iniciativa equivalente da ANATEL e PL que trata de sabotagem a infraestrutura de
telecomunicacgoes, incluindo cabos.

Nenhum dos projetos elencados esta perto da aprovacao final do texto, ainda aguardam etapas iniciais, como a

indicacao de um relator ou a elaboracao do parecer. Esse estagio inicial significa que existe uma janela ampla para se
contribuir com a construcao do conteddo dessas propostas.
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Consideracoes Finais N—_—

Dentro do espectro de atuacdao do CBPC e IBTD, vemos que 0s principais pontos para protecdo de cabos submarinos de telecomunicacdes:

1 - Protecao fisica

2 - Monitoramento e vigilancia

3 - Prote¢ao das Landing Stations

4 - Capacidade nacional de reparo

5 - Redundancia da infraestrutura

6 - Protecao contra ameacas deliberadas
7 - Resiliéncia tecnoldgica

8 - Governanca e coordenacao

9 — ReFIBRA como backup de rede submarina
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Consideracoes Finais

Detalhamento de itens estruturantes:

Prioridade Medida Impacto
1 Capacidade nacional de reparo Muito alto
2 Monitoramento das rotas Muito alto
3 Redunddncia de cabos e rotas Muito alto
4 Protec¢éo das landing stations Alto
5 Estoque estratégico de componentes Alto
6 ROVs e equipamentos especializados Alto
7 AIS, PREPS (ou andlogo) e Protocolo Anatel (Marchi & Pontes) Alto
8 Normas e dreas de protegdo (Zonas e Corredores) Meédio/alto
9 Centro Nacional de Coordenagdo Estratégico
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