WE CAN
MAKE IT
HAPPEN.

REDES PRIVATIVAS 5G: ) )
SEGURANCA E CONFIABILIDADE PARA OPERACOES CRITICAS.




Agendq v//TeItronic

* Teltronic

* Por que Redes Privadas?

* 5G

* Solugoes 3GPP MCX

* (Caso de Sucesso MCX - Policia Federal

e Servigos Teltronic



TELTRONIC



V// Teltronic

WE CAN MAKE IT HAPPEN

A Teltronic é fornecedora lider de solucbes de
comunicacoes sem fio para setores criticos.

Seguranga Transporte Infraestruturas criticas e
—— T Publica indUstria

Policia Ferroviario Servigos publicos

Emergéncias Metro Portos e aeroportos

Bombeiros Bonde Mineragao

Defesa Onibus Fabricas

Projetamos, fabricamos e implementamos solu¢des profissionais de comunicagées com base nas tecnologias TETRA, LTE

e 5G. Nossa capacidade de adaptacdo ao cliente e nosso portfélio de servicos sdo os pontos fortes que nos tornam a
escolha preferida dos profissionais que utilizam comunicac¢des criticas em todo o mundo.



SEDES v//Teltronic
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NUMEROS

Nossa
atividade
em
numeros

years

Mais de

5000

projetos implementados
em mais de 60 paises.

V// Teltronic

400

funcionarios
125 em
P&D&I.



POR QUE REDES
PRIVATIVAS?



DRIVERS

COBERTURA

DESEMPENHO

CONTROLE

V// Teltronic

Industria 4.0
Missao critica
Setor Produtivo
Mineragao
Servigos publicos

Centros de Inovacao



Evolucdo de... Y Teltronic

"A tecnologia ndo licenciada, como o Wi-Fi, ndo pode atender as novas demandas de aplicativos do
setor em termos de capacidade, laténcia, cobertura e interferéncia"

Redes existentes Redes privadas de banda larga

« Tecnologia ndo padrdo, custo mais alto para - PN
aumentar a cobertura, mobilidade ruim x | m.l
Para... ON-PREMISE S COMO
. 30 li i ' REDE - AIBA COM
bandaSAnaO I|CenC|adaS ma|S eXPQStaS d FLEXIBILIDADE PRIVACIDADE DE PROTEQI\O
interferéncias e ataques cibernéticos DADOS
* Varios servicos implementados em sistemas =)
separados, 0 que aumenta o custo. —
A e PADRAO FORTE QUALIDADE DO
« O uso de altas frequéncias dificulta as ECOSSISTEMA SEGURANGA SERVIGO
implementacBes e aumenta os custos de
manutencao /
 Falta de um ecossistema padrdo, perdendo s n II
' 3 HABILITAR TEMPO REAL ESCALABILIDADE
as vantagens da inovagdo de novos Novo

aplicativos APLICAGAO




ESPECTRO: ANATEL autoriza SLP

ESPECTRO DISPONIVEL PARA SLP

703-708/758-763
1487-1517
2300-2400
2485-2495
3700-3800

410-415/420-425
27.5-27.9GHz

B50
B40/N40
B53
N78
B87
N261

TDD
TDD
TDD
TDD
FDD

TDD

5+5
30
10
10
100
5+5
400

4G
4G/5G
4G
5G
4G
5G

V// Teltronic

O

ANATEL




TECNOLOGIAS W Teltronic
4G 4G ou 5G?

 Maturidade tecnoldgica

 Maior gama de dispositivos suportados

 Largura de banda regulada adequada \
* Bandas baixas/médias adequadas para implantacdo em ambientes externos ‘ ’
5G

 Funcionalidades 5G SA em desenvolvimento
* Dispositivos para uso industrial em desenvolvimento
e Espectro para uso privado menos acessivel (atualmente)

* Maior capacidade e menor laténcia 2 novos casos de uso 4’6 SQ

* Bandas médias/altas adequadas para implantacdo em interiores



ESTADO DA ARTE (Brasil) ¢/ Teltronic

FTE: Ultimo relatério PANORAMA (Mobile Time) RCPs 2025

477 RCPs registradas no Brasil (do total de 1800 aprox. que informa a GSA)

 Agro é o setor dominante, seguido de O&G, Industria, Utilities e Mineradoras

85% 4G vs 15% 5G

e Espectro: 42% (B28); 38% B40; 10% N78 (5G)



5G



Arquitetura de Rede

UEs - Devices
N

() o g0

9 ¢
2 =

Radio Access

0

A\))

\_

()
A

LICHA)
5G: NR

(¥
A

LTE: eNB
5G: gNB

\

Control Node

-

J

4G: EPC
5G: NEW CORE

"_: M
[H

V// Teltronic

Application

Broadband
Services



5G: PADRONIZACAO W Teltronic

Rel.16&17 (1 ms /6 x9's / TSN)

Comunicagoes criticas M2M
Cobots / UAVs
Seguranca industrial (HMI)

Rel.15 (NSA/SA)

Aumento da velocidade e do volume de dados DL/UL
Video 4K/VR/AR
Jogos/Streaming

Download de grande volume de dados Controle industrial

= W [+

Veiculo conectado (V2X)

=

.)))

AR~

Rel.18 (1M 10T/km?) loT em massa
o *  Massificacdao de sensores (ML/IA)

!
a Cd_. @")\ *  Eficiéncia energética

Sl *  Gémeo digital (manutencao preditiva)



5G Privativo para o setor de servigos W Teitronic

publicos

. . - Uso de drones para inspecao de infraestrutura e manutencdo remota
5@ Aplicativos para inspeg S

Inspecao remota de parques edlicos ou redes de energia

loT: Instale sensores para saber a temperatura, a densidade do ar, a
umidade e a fumaca para confirmar o trabalho seguro

Simuladores de realidade virtual para suporte remoto de atividades de
manutencdo

"\'
[
ﬂ'ﬁ.f-\ = e
‘ Manutencdo preditiva
w

.., . Modelos de IA para otimizagdo de energia para minimizar as emissdes do
“‘ ¥ tratamento de petréleo bruto
) -




5G: TOPOLOGIAS

5G NSA (Non Standalone): Ele utiliza uma combinacao da
arquitetura 4G LTE existente com uma RAN 5G. Cria uma

4G LTE

V// Teltronic

Datos >
Control >

5GNR

700 MHz n28
tos
Control }
3500 Mhz n78

Datos b }

rede 5G com infraestrutura 4G usando conectividade

dupla. Limitagao funcional.

5G SA (autonomo):

Cloud Native Core e NR (gNB):

5G REAL para Missao Critica

5G SA (Standalone): Este é o0 5G puro, onde tanto a rede
como infraestrura sdo 5G.



REDE 5G PRIVADA = 5G E COMPUTACAO ¢ Teltronic
DE BORDO

Terminais (UEs) Nucleo 5G g
——
D D !‘—.‘ AMF W —  —
Nl == upF_| SwF | COMPUTACAO DE
B BORDO

Edge: Baixa Laténcia
5G Core DEDICADO ou ON PREMISE 5G: maior capacidade (especialmente UL)



5G Core — Slicing, priorizacéo e QoS

Data Radio Bearer PDU Session A (MCX) N3 Tunnel

I seran [\ %.5G Core

lon-GBR), 5Ql 69 (MCPTT signalling)
Flow (GBR), 5Ql 65 (MCPTT)

e

low (GBR), 5Ql 67 (MCVideo)

oS Flow (Non-GBR), 5Ql 6
QoS Flow (GBR), 5Ql 4

e

QoS Flow (GBR), 5Ql 3

UPF + PCF

PDU Session B (Internet)

V// Teltronic

External IP
networks (DNN)

DNN A (e.g.,
IMS or MCX)

DNN B (e.g.,
internet)




Portifolio 5G NR

5G Core

If?“' = i

(Up to 4 cells)

INFRAESTRUTURA NR

Distributed gNB

PRRU

4x 250mWwW

(up to 8)
N41/N48/N77/N78/N79

Distributed gNB

Small RRU
4dx5w

N40/N78/N77

Distributed gNB
Macro RRU

4x40w
N40/N78/N77

Integrated gNB
4x5w, 4x2W, 4x250mW
N40/N78/N77 and FR2

l | /' mmWave

V// Teltronic

CENARIOS INDOOR
Laboratédrios, fabricas,
escritérios, curto alcance. UEs
de alta densidade

CENARIOS OUTDOOR

Médio alcance. UEs de média-
alta densidade.

Espacos abertos internos
(fabricas), tuneis.

Amplo alcance. UEs de alta
densidade.

Implantagdao macro:
telhado/torre (geralmente 3)

All-in-one box
Indoor and outdoor.



Solucoes 3GPP
MCX



Interoperabilidade MCX

O 3GPP define as regras para implementar Servicos de Missao Critica por meio de diversas Especificacdes Técnicas:

Um conjunto de requisitos comuns gerais para implantar servicos de missao critica, incluindo aspectos como integracdo com
infraestrutura de banda larga, seguranca, provisionamento de usuadrios, controle de piso, etc..

Definicao de especificacdes funcionais aplicaveis exclusivamente a MCPTT, MCData ou MCVideo.

UEs (New) RAN (New) Core
(" B ) f : "
— (" ((( ))) ) KA interoperabilidade deve ser
o I A definida:
@ — () - * No nivel de servigo para
T~ NodeB s MCPTT, MCData
o—o e b J
(1) T | i | . MCVideo e FRMCS.
(( )) = ((( ))) eNodeB é ) -
é & * No nivel de facilitadores ®
comuns e sua interagao
||:” gNodeB com a infraestrutura de
adio.
. ® J g J \ J \ J \ radio

A interoperabilidade deve ser definida em todas as interfaces



Arquitetura Solugéio MCX

NG CeCoCo
MCX Dispatching system
] i — - |
¢
| 3w — - |
Control node
Gateways = server(s)
MCX Dispatcher
Console l
|
D Corporate
N ~ T T/ LAN/WAN ““ig
|
|
\\\ Commercial
D 3G/4G/5G
Or
\\\ Private LTE/5G
MCX Mobile D
Client \ \
N
O Mo A —

MCX Cab Radio
solution

Client MCX In-Vehicle

client solution

-

\_

Teltronic MCX System Site #1

MCX

MCX Server

<
\
\
\

MCX
Administration
tools

f’
f’
-

M(/)X’Recording
"~ Server

Interworking Function
(IWF) Gateway

~

V// Teltronic

O 3GPP MCX representa a nova
geracao de servicos PMR
entregues por redes 3GPP e a
arquitetura completa da solucao
pode ser fornecida pela Teltronic.

PMR user

PMR IWF PMR user

PMR user

J




NovaX deployment models: public vs W Tettronic
private networks

Local Breakout Mission Critical Network

NovaX over
Dedicated Mission
Critical Network

with MCX services

NovaX over

Commercial MNO Commercial &

Only commercial RAN Dedicated RAN

A

MC - Other APPS Novax other a%Ps || NovaX | - Other APPS Nova)\
Service @ | | 5 ' '
--------------------- -0 L_"a"ﬂi'F-,-‘-T-‘.-------___r-'-'-'-"'----___ -______|_______ . =" '-------E----'-'_ __-""|""---F ___|_______E
Core =~ E Functionalitvi Core Core Core Core |

MC " i1 to be agreed } ; —

Networ || with MNO: |
—o— —0—

Layer —&— i likelyQpp

[ Dedicated private assets




Aplicativo cliente MCX: ¢/ Teltronic
funcionalidade suportada

Comunicagao MCPTT: Servicos MCVideo : S Gerencizj\mento.d.e contatos:

- Chamadas privadas . Chamadas de video privadas ) Pesqtflsar e exibir

- Chamadas em grupo (chat / pré- . Chamada em grupo pré- - Selecdo de grupo
agendadas) agendada

» Chamadas de supergrupo - Chamada transmitida

. Chamadas de emergéncia . Chamada em grupo por chat

. Chamadas de transmissio Notificagdes visuais e sonoras

. Sessdes sob demanda Segurancga:

- Autenticacao de usudrio,
inclusive com base em
credenciais.

. Escuta ambiente local / remota

. Entrada de chamada tardia

. Gerenciamento de prioridade de Confid ialidad Outr.as funcm.nalldades

chamada - Confidencialidade configuradas:

. Suporte a criptografia de . Continuidade de chamada
chamadas privadas perfeita
: = . . . . Operacao em segundo plano
@ Comunicagoes MCData: Funcionalidade avancada: configiréva

+ Mensagens SDS (sem . Reagrupamento de grupos

criptografia)

e n - Alias funcional
- Notificacao de mensagens SDS

. Suporte a eMBMS
- Uso de mensagens SDS .
predefinidas . Fila de controle de andar

. Fila de chamadas



Aplicativo NovaX client - MCX para dispositivos

Android OS compatible.

Simple and easy-to-use application accessible from terminal.

c0OWLETI%

-
+ < Grupo1 \ % :

o Standby group ﬁ

Grupo 1 L]

Call logs

; P e
Carretera Madrid, 1, 50016 ...

This is my location, please,
come here!

Settings

PTT Button

Display message
list

17123 @ 3 0 O® N E70%

Video Messages Info

// Teltronic

Additional
functionality

Direct actions to
selected Group

Back button

Contact
Agenda



Caso de Sucesso MCX
Policia Federal



O projeto

Aquisicao de equipamentos de radiocomunicagao com protocolo de comunicagao
hibrido, TETRA e LTE, permitindo a comunicacdo mesmo quando o radio estiver fora da
area de cobertura TETRA, através das redes de banda larga Wi-Fi ou 4G/LTE, utilizando-se
da tecnologia MCX conforme padronizacdo 3GPP (Third Generation Partnership Project).

O projeto contempla o fornecimento de:
+ de 2.400 terminais hibridos (TETRA+LTE) com licenca MCX - MCPTT

+ de 1.200 terminais hibridos (TETRA+LTE) com licenca MCX MCPTT, MCDATA e
MCVIDEO

Servidor MCX “on premises” com redundancia

Integracdo com a rede TETRA-PRF através de IWF

—~n »
'// Teltronic
")




Terminal Hibrido - MCX: MCPTT, MCDATA e MCVIDEO ¥ Teltronic
ITEM 11 - Fone Bluetooth

ITEM 10 - Transceptor Portatil Tipo Il - Hibrido

Dispositivo All-in-one

Som alto e claro - 2W
Gerenciamento Inteligente
Android 10

Dual Sim Card

Bateria de alta capacidade

ITEM 12 - Carregador Mdltiplo

AN N N N NN

Carregador inteligente de carga
rapida

Sistema MCPTT + MCDATA +
MCVIDEO

<

Standard Compliance xﬁ?

ITEM 13 - Umdade de criptografia

o D
X =R -
MCPTT MCVIDEO MCDATA - —
Tiwate call group call and maore ¥ideo private call, video group Cal S5, mudter : : ,. \
PTC68O defired In 3GP2 and more defnad in 3G°F def I



Sistema MCX - NOVAX

Nova

Tt catn
V”H 3 0 O® I E70%
Abchthl \” HlHl H| H +
B came CanTpe o Iby group
1414
CalDuracon
).28 .
m
s @ se ’
Organization Tree
o]
o] seoe
b eber | Sobecba s e Type ¢ | OumeR ¢ Lektmem v | Acvesume ped On

neesesssnnsssl

D@OOOOOOOOQOOE

Messages

. Grupo 1

w:

Join/Quit group 1iF>
dispatchér
Terminal2

j‘004

DGNA2

Terminall

Grupo 2

// Teltronic

< Grupo1

Carretera Madrid, 1, 50016 ...

This is my location, please,
come here!




TOPOLOGIA GERAL

INTEGRAGAO: TETRA - PRF + MCX PF

Rede Mébvel + MCX

" () ()
T

)
\
Cliente MCX \
\ /

REDE MOVEL
PUBLICA E PRIVATIVA \

/ 7
S

Cliente MCX

Cliente NMS  (jiente Despacho

V// Teltronic

Despacho

mliim

EEE

Sistema de radio

MCX P PAL TETRA
- | 7
——————— i ((( ,)) i
: TETRA A TETRA

DespaCho 'V'é"’ REDE TETRA
N2A
X RED g \
// \
LTE + TETRA P - Y
WA ggg S\ 7
d Y

Cliente MCX
+ TETRA

Cliente MCX
+ TETRA




EXTRACAO E PRODUCAO
OFFSHORE (UPSTREAM)



UPSTREAM OFFSHORE: FPS (Sistemas Flutuantes de Producéo) ¥ Teltronic

FPSOs e FLNGs sao “cidades flutuantes”, com centenas de
trabalhadores, sistemas SCADA, instrumentacao, CFTV, loT
industrial, tablets intrinsecamente seguros, comunicacdes
criticas de voz e dados, além de embarcacdes de apoio ao
redor da instalagao.

Uma rede mével privada 5G com MCX se encaixa bem neste
cenario:

Garantindo a seguranca da tripulagcdo com comunicagdes
confidveis em toda a embarcacao;

Gerenciando as operagOes didrias por meio da alocacao
dindmica da frota;

Reforcando a ciberseguranca com recursos de
autenticacao e criptografia.




REDE PRIVADA na embarcacdo

Autonomous mobile private

network to support voice and

broadband data on the FPSO:

* Instant voice communications
(TETRA or MCPTT).

* Priority and Emergency calls
for incidents.

* Location services.

* Dead-man / Lone worker.

* Alarms monitoring.

* loT for Telemetry / Telecontrol
Predictive maintenance.

* Video surveillance.

* SCADA integration

V// Teltronic

OUTDOOR AREAS
— INDOOR AREAS
é — J 1 00
o -7 e
. i / \ N N P
Voice Data  Monitoring R /’ N e -~
& Control - \ ~ AN
o / N\ AN Voice Data  Monitoring
X g / \ SR & Control
\ l’ 'I \ ® \\ 7
\\ 7 - p) \ \\ 3
\ 4” ,I f \ S ]
\ o~ \ N /
\ > / \ % Y
\ 7 / \ s ’
\ ’ / \ So /
\ -~ / \ ~ /
\ ” ’ \ S =7
Y \\ v
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wgy mo ‘J s e
" . L
‘““ a = o
S it s 8 o : - - (g LR
2 " — - ] -
@ ' e \ \ -~
A 1 H N
- me—— ! e —
[ =[5 == =
DS O = L LT 1
0 ey | ol | ER
L 58 el BB

MONITORING & CONTROL

Remote monitoring and control
of assets and processes

Reliable voice connectivity
for operational coordination

Real-time data exchange for

VOICE COMMUNICATION
é operations and applications

DATA SERVICES ‘



REDE PRIVADA como central de comunicag¢do na drea de W Teltronic
operacgoes

[ DRILLING PLATFORM

®®EO

P

FPSO vessel acting
as Communications
hub to coordinate
operations in the

\area...

——
WELL / SUBSEA OTHER VESSEL
§elele ®E
@G ®EO
VOICE COMMUNICATION DATA SERVICES MONITORING & CONTROL
é Reliable voice connectivity Real-time data exchange for Remote monitoring and control
for operational coordination operations and applications of assets and processes




Servigos Teltronic



Entrega de Servicos Turnkey e Operacao de Sistemas W/ Teltronic

* Impulsionados por uma cadeia de valor forte e completa, unindo forg¢as para garantir resultados.

&
- b G
N = -
Pre-sales Project Customer
consultancy Manufacturing Management service
> >

- Andlise de requisitos. - Fabricacao. . FAT - NOC (Centro de Operacao de
- Design da proposta. - Integragdo de sistemas. - Testes em fabrica de trens Rede)
- Analise de cobertura - Implantacgao. . SAT/Comissionamento  * Manutencgao Preventiva e

teodrica.

- Testes préticos de Corretiva
cobertura - Garantia de Software

. Documentacio do projets Manutencado Evolutiva

Servicos gerenciados e Operacao de rede



DESIGN DE REDE W Teltronic

y 6749, , TRUSYT

5 Analise dos requisitos de licitacao

\ Estudos de cobertura: Interna e Externa

Analise de capacidade e vazao

Indeor prediction legend

Maximum achievable data rate Portfdlio e sistemas DAS da Teltronic

Il .98 Mops (5.1 %)

11,6 Mops (23,1 %)
B 2175 Mops (252 %) . . . . .

Data rate DL: 40 Mbps (Z networks) DL: 40 MEps (2 networks) DL: 40 Mbps (2 networks) DL: 40 Mbps (2 netwarks)
[Mbps] UL: 52 Mbps |2 networks) UL: 52 Mbps (2 networks) UL: 52 Mbps (2 networks) UL: 52 Mbps (2 networks)
B 51,39 Mops (134 %)

B 7373 Mbos (10,0 %)

17152,

B 5754 Mops (23,0 %)

’

Distance [m]

t [] Ne service (0,3%) : : T
Average: 47,36 [Mbps) I I i
RPY ENTRANCE 3.5 GHz - 53 NR - Seclor N/A | | 1

292855 1 | l

Leaky feeder Leaky feeder Leaky feeder Leaky feeder
TUNNEL PVFA Brasil PVE.2(7) PVE3 J. M infante pe.o1 Salvador Gutierrez

0100 0200 (0300 0400 0500 0600 0700 0300 "O800 1000 1100 1200 1300 1400 1500 1600 1700 1800 1900 2000 2100 [22000 2300 2400 - . . ‘ ' - -
22 2 [ 4152 4722 43, FREF) E EL s g
46,52 L]
eNodel ehodef aNoded aflodel eNodel aNodeB eNoded aNodeB aNodeB
CH2 CHL CH2 CHL CH1 H2 1 cH2 H1

20MHz 20MHz 20MHz 20MH:z 20MHz 20MHz 20MHz 20MHz 20MHz 20MHz

‘ Ramal Taberes y Cocheras

= (5] 4553 4743 4933 5173 53131 5507 56031 083
530 4340|4150 4347 4530 4720 4312 5102 5252 5402 5677 5662 6050 6047 4430 862

32 5220 5412 5602 5782 5482 6172 6362 0550 -67,43 0932 7122




DESIGN DE REDE

Andlise de cobertura Indoor & Outdoor

[dBm]
>-40.00

-50.00
-55.00
-60.00

-65.00

-75.00
-80.00

-85.00

Primera Linea Metro de
Bogoté

-95.00

<-100.0C
TETRA-TDI

«@"hteltronic

V// Teltronic

TREN MAYA

TRAMO 1

20%m

| I v vowoncas

it anicros 2TW

| fem——

T

S35 48

@ teltronic




V// Teltronic

WE CAN MAKE IT HAPPEN.

Apresentado por Renan Goiano
renan.goiano@teltronic.com.br
(11) 94329-5700
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