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Plataformas Petroliferas como Infraestruturas Criticas e
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O GSI/PR

Presidéncia da Republica

Casa Civil
Secretaria Especial para Assuntos Juridicos

LEIN® 14.600, DE 19 DE JUNHO DE 2023

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:
CAPITULO |
DISPOSICOES GERAIS
Art. 1° Esta Lei estabelece a organizacio basica dos érgdos da Presidéncia da Repliblica e dos Ministérios.
§ 17 O detalhamento da organizacio dos drgdos de que trata esta Lei serd definido nos decretos de estrutura regimental.
§ 2° A denominacio e as competéncias das unidades administrativas integrantes dos érgdos de que trata esta Lei serfo definidas na forma prevista no § 1° deste artigo.

§ 3° Ato do Poder Executivo federal estabelecera a vinculacdo das entidades aos 6rgdos da administrac&o publica federal.

Art. 8° Ao Gabinete de Seguranca Institucional da Presidéncia da
Republica compete:

| - assistir diretamente o Presidente da Republica no desempenho de
suas atribuigcdes, especialmente quanto a assuntos militares e de
seguranga;

Il - analisar e acompanhar questdoes com potencial de risco,
prevenir a ocorréncia de crises e articular seu gerenciamento, em
caso de grave e iminente ameaca a estabilidade institucional

- ......

MINISTRO DO GSI/PR

General Ex R1 Marcos Antonio Amaro dos Santos

Xl - acompanhar assuntos pertinentes as infraestruturas
criticas, com prioridade aos relacionados a avaliagéo de riscos.




Gabinete - Gab Min

Assessoria Especial
Parlamentar - AsPAR

Gabinete de Seguranc¢a Institucional da
Presidéncia da Republica — GSI/PR

Assessoria Especial de
Comunicagao Social - AsCOM

Secretaria — Executiva - SE

|

Secretaria de
Seguranga
Presidencial - SPR

Gestao de Assuntos

Estratégicos - SAGAE

Departamento de
Assuntos do Conselho
de Defesa Nacional -
DACDN

Departamento de
Assuntos da Camara de
Relagdes Exteriores e

Defesa Nacional -
DACREDEN — Assuntos de Fronteiras -
CGAF

Departamento de

|| Coordenagéao de

Assuntos Nucleares -
DCANuc

— Resposta a Emergéncia

~ I Seguranga Fisica Nuclear -

— Desenvolvimento Nuclear -

oordenacgao e
Assuntos

Aeroespaciais - SCAE

Coordenagao-Gera
Informagag

ao CDN - CGCDN

Coordenacao-Geral de
Segurancga de Infraestruturag
Criticas - CGSIC

Cooraenagao-GeraI de

Coordenagao-Geral de

Nuclear - COREN
Coordenagao-Geral de

COSEN
Coordenagao-Geral de

CODEN

Secretaria de

Seguranga da

Informacao e
Cibernética - SSIC




DACREDEN

DACREDEN

Coordenacao-Geral
de Seguranca de Fronteiras

Coordenacao-Geral
de Seguranca de
Infraestruturas Criticas




CREDEN

| - propor e acompanhar politicas publicas na sua

Presidencia da Reptiblica area de competéncia, em articulacdo com os demais
Secretaria Especial para Assuntos Juridicos (') rgé oS res po N Sa’ve | S;

DECRETO N 12.853, DE 20 DE FEVEREIRO DE 2026

Dispde sobre a Cdmara de Relacfes Exteriores e Defesa Nacional do Conselho de Govemno.

I - promover a articulacao e acompanhar a
implementacao de programas e acoes

interministeriais, observada a transversalidade dos

direitos humanos, incluindo temas como: 16 temas

Segurancga de Infraestruturas Criticas

Il - tratar questoes e fatos relevantes que
apresentem potencial risco a estabilidade
institucional, para prover informac¢bes ao
Presidente da Republica.
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CONSIDERAGCOES INICIAIS

Nova York (2001

)

Londres (2005



SIC NO MUNDO

CONSELHO DE SEGURANCA DA ONU

O Conselho de Seguranca, recordando suas
resolucdes 1373 (2001), 1963 (2010), 2129 (2013) e
2322 (2016), 2341 (2017), “reafirmando sua
principal responsabilidade pela manuten¢do da paz
e seguranga internacionais...

. Reafirma que o terrorismo em todas as suas
formas e manifestagbes, constitui uma das mais
sérias ameacas a paz e segurang¢a internacional

...Reconhece que a preparacdo para ataques
terroristas inclui a prevengdo, protecGo, mitigagdo,
resposta e recuperagéo, com énfase na promocdo da
seqguranca e resiliéncia das infraestruturas criticas,
inclusive por meio de parcerias publico-privadas,
conforme apropriado”.




ORIGEM DO TEMA NO BRASIL

Mortos em Sﬁmﬁ?ao 12 e presos
se rebelam em mais do|s estados
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Ataqu% erebelides continuam.
Guerra do PCCj Ja faz 72 mortos
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~ PARASAOPAULO
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A Interrupcao do se?vigo de transportes publicos (milhdes pessoas afetadas)
1 Paralisacao do aeroporto de CONGONHAS (ameaca de bomba)

[ Ataques a instalagdes/profissionais de Seguranca Publica

» |mpacto a sociedade

¢ Pergunta do PR: O que devemos proteger?
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Dec. n2 11.200 T
(15 SET 2022) | | D/MF/MGY/MIDR/MISP/MS
Ne 4/2024

PLANSIC

* Resolugdo
S o
CREDEN - 2006 meel
@ 2018 '+
) 2008
CRIACAO
DOS FINA
GTSIC 2007‘
&

ENERGIA - AGUAS — COMUNICACOES - TRANSPORTES
NORMATIVOS



NORNAMTIVO — PNSIC E INSTRUMENTOS

ESTRATEGIA
NAC|ONAL DE SlC (09 DE_Z 2620)

(PLANEJAMENTO)

ENSIC

PLANO NACIONAL
DE SIC e 1120

(EXECUCAO)

Dec. n29.573
(22 NOV 2018)

INSTRUMENTOS
PNSIC

-

PLANSIC

SISTEMA INTEGRADO
DE DADOS DE SIC

(ACOMPANHAMENTO)




PNSIC E INSTRUMENTOS

CREDEN - GOVERNANCA e

N2 12.853/2026

ORGAO DE ASSESSORAMENTO (N29.819/2019)
(MINISTROS) (N2 4.801/2003)
Portaria
MINISTERIOS SETORIAIS Interministerial

GSIPR/MAPA/MCID/MCTI/M
D/MF/MGI/MIDR/MISP/MS

N2 4/2024

Il - Casa Civil da Presidéncia da Republica;

Il - Ministério da Agricultura e Pecudria;

IV - Ministério das Cidades;

V - Ministério da Ciéncia, Tecnologia e Inovagao;
VI - Ministério das Comunicagdes;

VII - Ministério da Defesa;

VIII - Ministério da Fazenda;
@ @ @ @ @ @ IX - Ministério da Gestdo e da Inovagao em Servigos Publicos;

X - Ministério da Integracao e do Desenvolvimento Regional;
Xl - Ministério da Justica e Seguranga Publica;

XIl - Ministério de Minas e Energia;

Xl - Ministério de Portos e Aeroportos;

@ @ @ @ @ @ | - Gabinete de Seguranga Institucional da Presidéncia da Republica, que o presidira;

Art. 12 Fica instituido o Comité Nacional de Seguranca de

Infraestruturas Criticas, no ambito da Camara de Relagbes S Ml e el Sefks

Exteriores e Defesa Nacional do Conselho de Governo, XV - Ministério dos Transportes;

destinado ao monitoramento da implementacdo e da XVI - Agéncia Brasileira de Inteligéncia; L
XVII - Comando da Marinha; GSI + 18 ORGAOS

evlo!ucao da Politica Nacional de Seguranca de Infraestruturas XVl - Comando do Exército: IMPLEMENTACAO DA PNSIC
Criticas - PNSIC. XIX - Comando da Aeronautica.




PNSIC E INSTRUMENTOS

CREDEN - GOVERNANCA

CNSIC - GESTAO
\

{ NACIONAL \
pu—
- Estrutura de governanga (CNSIC)
Ile:'.l!-ll‘flllj(l:.l’(x)cl\?l(\)l. == Politica de Estado (Projeto de Lei) SETORIAL
Integragao e articulagao (Canal APF + Privado)

W

E '—Preven;éo e resposta coordenada Acoes

E CONSCIENTIZACAOE  _J Capacitagdoe educagéo ' ‘

'-":: CAPACITACAO Agoes de divulgacdo e féruns setoriais A =

[t Conscientizar a APF e setor privado reasisetores

= - Prioritarios

o

=~ "~ Prevengdo e resposta coordenada ‘

L FOMENTO AS _J Fontesde recursos e —

S ACOES Boas préticas (Manual) ST

x __Desenvolvimento e disseminagdaode recomendacoes

Ll
p—

GESTAO DE DADOS E Geragao e disponibilizacdo de dados (GTSIC)
INFORMACOES -= Sistema dedicado a gestao de informagoes (SIDSIC) )
Incentivo a Seg. Cibernética Resolu¢do

— CNSIC N2

8/2025



GTTSIC INSTITUIDOS

- ENERGIAELETRICA
S PEGANBIO

2007

ENERGIA
COMUNICACOES

I TRANSPORTE

- AGUA

2008 FINANCAS ®)
2018 BIOSSEGURANCA A%

o COUGUANN.. 14 SETORES 0

_ TELECOMUNICACOES CNSlC

SERVICOS POSTAIS

— RADIODIFUSAO

AEREO

AQUAVIARIO @

TERRESTRE =R Resolugo
CNSIC N2

— ABASTECIMENTO £ 20/2026

PRIORITARIAS

— BARRAGENS




SIC NO MUNDO

CYBERSECURITY
& INFRASTRUCTURE

SECURITY AGENCY [

[E= Offical website of the Department of Homeland Security

ATARTa

s=o: Homeland

e

S ity
X" Securit
Topics How Do 1? Get Involved New|
W > AboutDHS > Organizstion > Operstionsl and Support Components > Nationsl Protection and Programs Directorate > Office of Infrastructure Protection > Cntical Infrastructure Sectors Share /Ema 3

critical nfrastructre sectors | Critical Infrastructure Sectorsi

s - - - o o - e o o o o e e o e . .

Chemical Sector There are 16 critical infrastructure sectors whose assets, systems, and networks, whether physical or

Commercial Facilities Sector virtual, are considered so vital to the United States that their incapacitation or destruction would
have a debilitating effect on security, national economic security, national public health or safety, or

any combination thereof. Presidential Policy Directive 21 (PPD-21): Critical Infrastructure Security

Communications Sector

Critical Manufacturing Sector
and Resilience advances a national policy to strengthen and maintain secure, functioning, and

resilient critical infrastructure. This directive supersedes Homeland Security Presidential Directive 7.

Dams Sector
Defense Industrial Base Sector
Emergency Services Sector PPD-21 identifies 16 critical infrastructure sectors:

Energy Sector

Financial Services Sector

Food and Agriculture Sector
Government Facilities Sector
Healthcare and Public Health Sector
Information Technology Sector

Nuclear Reactors, Materials, and
Waste Sector

Sector-Specific Agencies
Transportation Systems Sector

Water and Wastewater Systems
Sector

Chemical Sector

The Department of Homeland
Security is designated as the Sector-
Specific Agency for the Chemical
Sector.

Communications Sector

The Communications Sector is an
,\,g‘ integral component of the U.S.

Commercial Facilities
Sector

The Department of Homeland
Security is designated as the Sector-
Specific Agency for the Commercial
Facilities Sector, which includes a
diverse range of sites that draw large
crowds of people for shopping,
business, entertainment, or lodging.

Critical Manufacturing
Sector




SIC NO MUNDO

“Cada Estado-Membro deve identificar infraestruturas criticas
potenciais que satisfacam os critérios transversais e setoriais e

que cumpram as definicoes estabelecidas”.

il =

‘CNPIC

SECRETARIAT GENERAL
DI LA DEFENSE £ETY DE
LA STCURITE NATIONALE

12 setores 12 setores




METODOLOGIA DOS GTTSIC
o o

12 FASE: Identificacao das Infraestruturas

Criticas (CRITICIDADE QUANTO AO IMPACTO DA IC
NA SOCIEDADE)

22 FASE: Identificagdo de Ameacas,

Vulnerabilidades e Medidas de
Controle (LEVANTAMENTO DE CENARIOS)

32 FASE: Analise de Risco (PROBABILIDADE/IMPACTO DE
CADA ICE DO SETOR)

42 FASE: Diagnéstico Nacional
(MINISTERIOS E AGENCIAS = POLITICAS PUBLICAS)

52 FASE: Analise de interdependéncia
(IMPACTOS ENTRE AS IC E DO SETOR)

i -

14 SETORES




METODOLOGIA DOS GTTSIC

Informacao
sensivel

12 FASE

{ J

= ) I Vulnerabilidades - Fragilidade que | Ameagas - Naturais/Acidentais/
permite a concretizacdo da ameaca Intencionais/Cibernéticas

1.Barragem A
2.Barragem B

3.Barragem C

T
o
Invasao

4.Barragem D

S.Barragem E
(i3

> Lista das infraestruturas

» Analise quanto a criticidade Informac3do

PORTA CORTA-FOGO ALARME

HIDRANTE EXTINTOR

do ativo sensivel A S i /i
» Hierarquizacdo por impacto A @




METODOLOGIA DOS GTTSIC

ANALISE DE

10 20 50
RM RM RA
8 16 40
RB RM RA
5 10
RB RM
2 4
RB RB
2
RB RB RB RB
Muito Baixa Baixa Média | Alta  MuitoAlta
RRRRRRRRRRRR
QUESTIONARIO
GESTAD DO AERGDROMO.
Capacitagto dos Gesorer
\\\\\\ MAD.
Integragia com érgdos piblicos

;;;;;;;;;

D
L |

42 FASE ]

DIAGNOSTICO
NACIONAL

e gl

Informaca
sensivel

(0

ANALISE DE
INTERDEPENDENCIA

DIAGNOSTICO
NACIONAL




ANALISE DE INTERDEPENDENCIADAS IC (8]

RO

GTTSIC ENERGIA Estado de calamidade no Amapa: uma
& crise sanitdria e outra energética
ELETRI CA Quase 90% da populacdo estd had mais de 60 horas sem energia elétrica em plena pandemia
da Covid-19

@ ......... :

52 FASE
1 06/11/2020

\

Estudo de caso

A LT/Tucurui-Macapa-Manaus
(500 kv)

 Liga AM, AP e o oeste do PA a

Usina Hidrelétrica de Tucurui Incéndio nos Transformadores
Subestacao Macapa/AP

(] AP isolado do SIN

Acessos em: 01/04/2021
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ANALISE DE INTERDEPENDENCIADAS IC (@)

szgypes

CRISE DO AMAPA - 2020 |

NTERRUPCAO DO FORNECIMENTO
ENERGIA ELETRICA

AEROPORTO SE

\ TORNA PORTO
) QUEDA DAS COMUNICAGOES | <%0, EGURO (ENERGIA,
20,4 AGUA, CAIXAS
/14/[45
Cq <~

ELETRONICOS)

CAIXAS ELETRONICOS E SISTEMA
FINANCEIRO

‘ )  FALTA DE COMBUSTIVEL




GTSIC Telecomunicacoes

IC Telecomunicacoes

> Telefonia fixa e movel
> Satélites

» Cabos Submarinos




GTSIC Telecomunicacoes

PONTOS DE ATERRAGEM

» Rio de Janeiro - RJ
» Praia Grande - SP
> Fortaleza - CE

» Salvador - BA

Principais ameacas: pesca,
ancoragem, dragagem, outras

interferéncias nos pontos de

aterragem. q



GTSIC Telecomunicacoes

PRAIA DO FUTURO - FORTALEZA / CE

vV ¥V VYV V V

Faixa de 5km de extensao

O local abriga estruturas de 16 cabos submarinos
2° maior hub de cabos submarinos do mundo
Uma das principais IC do pais

Concentracao de data centers (polo tecnologico)

-



Trabalhos Desenvolvidos pelo GSI

TRABALHOS DO GTSIC

» Acompanhamento das IC do setor de telecomunicacoes
» Participacao no Exercicio Guardiao Cibernético

» Participacao no Workshop e no Exercicio de Protecao a cabos submarinos da
MB

» Subsidios ao MCOM para a Politica Nacional de Cabos Submarinos

> Parecer PL 270 — Politica Nacional de Infraestruturas de Cabos

Subaquaticos



PEGANBIO

Exemplo: GTSIC

Petroleo, Gas Natural e
Biocombustiveis
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Telecomunic

servicos Postais

Radiodifusao [

Peganbio

Tenegtres abastecimento urbano

Defesa

Elétrico

Aquavicrios

g scragens

8iosseguranca

Armazenamento dos dados e informacgoes produzidos pelos GTTSIC

= @sIDsIc

PAIMEL

& Homea

Areas Prioritarias Setores

8 14

@ Sistema Integrado de Dados de Seguranga de Infraestruturas Criticas Q Usudrio 2 O
NAVEGAGAQ NOVA INFRAESTRUTURA

Q Painel

1. INFORMAGOES DA IC
8 Infraestruturas Criticas I
11.Nome daIC

RELATORIOS ‘ |
© Mapa 1.2. Area Priotitéria 1.3. setor
Escolha uma area Escolha um setor
1.4. UF (opcional) 1.5. Municipio (cpeional)
Escolha uma UF Escolha um municipio

1.6. Operador/Administrador Responsével (opcional)

1.7. PONTO DE CONTATO DA IC PARA ASSUNTOS DE SEGURANGA

1.8. Tipo de Administrag@o (Opcional)
Escolha um tipo de administracéo

1.9. Descrigdo sucinta da IC (Opcional)

+ nas
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ECOSSISTEMA DE SEGURANGA DE IC NACIONAL @

@ CORREIOS
ABRATEL

ABERT
ABCON

ELETRONUCLEAR

EMBRAPA

ABEAR

e @
PETROBRAS TRANSPETRO

0 6rgaos e agéncias --- 300 servidores diretamente envolvidos

MCID ANATEL

STN

ED
e
+de?7




GRANDES EVENTOS

/
ATIVIDADES NORMAIS GZ%%\BRASIL

g i

FIFA

WOMEN'S
BRASILZ027
INFRAESTRUTURAS
ESSENCIAIS




Acesso aos dados

o)
100  [taens

Seguranca de
Infraestruturas Criticas

na fronteira maritima

Security of Critical
Infrastructures in
Brazil: Policies and
Strategies

Athens, march 2026

INSTITUTIONAL SECURITY CABINET OF PRESIDENCY OF FEDERATIVE REBUBLIC OF BRAZIL

Cooperacgao Internacional Cooperagao Académica



ACOES PRESENTES E FUTURAS (6si)

a Proposta PL a ser
CREDEN - GOVERNANGA e | o
ORGAO DE ASSESSORAMENTO (N24.801/200) Oficio.

(MINISTROS)
. @ *
C N SlC = G ESTAO e Proposta PL aprovada

GSIPR/MAPA/MCID/MCTI/

MD/MF/MGI/MIDR/MISP/ emp lenaria do CNSIC
msNe 4/2024

MINISTERIOS SETORIAIS

PROPOSTA PL PNSIC

v’ Decreto Presidencial regulamenta APF (direta e indireta) — > PL visa atender 2026
diretriz de envolver Estados, Distrito Federal e Municipios.

. . .. GTT Projeto de
v' Maior parte das IC é operada pelo setor privado - > PL visa integrar o setor Lei PI{ISIC
privado a politica nacional de SIC

v’ PL visa garantir a transparéncia e a corresponsabilidade na gestdo publica,
na construcao e na implementacao da politica publica de SIC

Politica de Estado

v Seguranca e Defesa Nacional, direito e responsabilidade de todos -> PL
visa a construcao coletiva, envolvendo a participacao ativa da sociedade e
a integracao entre entes federativos.

Por que um PL se ja temos um
arcaboug¢o normativo consolidado?

Politica de Governo




A Arte da Guerra — Sun Tzu (544 - 496 AC)

“Aquele que nao conhece nem o
inimigo (ameacga) nem a si mesmo
(vulnerabilidade) sera derrotado em

todas as batalhas”
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