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FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E

P
APOIO A SELECAO DE SISTEMAS E CEFET/RJ

1. INTRODUCAO E MOTIVACAO

* Videomonitoramento IP

* Aumento do niumero de cameras
o Mais de 1 Bilhao em 2026. Cerca de 700 Milhoes em 2019

* Um dos principais alvos dos atacantes
o Alto poder computacional
o Conexao constante com a rede
o Uso de credenciais pouco complexas

Hackers Compromised 14,500+ Dahua Devices Using Credential Attacks, Falha de seguranca permite
Auth Bypasses, and P2P acesso indevido a 58 mil

& Swtl Knanceiwal 88 Ay 19,2006 cameras do Smart Sampa
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FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E P
APOIO A SELECAO DE SISTEMAS : CEFET/RJ

2. OBJETIVOS E CONTRIBUICAO

*  Propor um framework abrangente para deteccao de vulnerabilidades no ambiente de

videomonitoramento IP
o Através de uma gama de testes de seguranca

* Avaliar os riscos associados através de um score unificado
o Considerando severidade técnica, impacto potencial e probabilidade de exploracao

* Definir critérios para comparar, selecionar e homologar solucdes de videomonitoramento
o Auxiliando em processos de aquisicao e contratacao
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FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E

P
APOIO A SELECAO DE SISTEMAS E CEFET/RJ

3. SELECAO DOS TESTES

TIPO DIMENSOES DE RISCO INDICADORES TECNICOS

S ) (AR Rt b (R S SRR |

I$'| Camera ® : Acesso indevido ao streaming i f /A : Severidade técnica (CVSS) '
et Y, O T S TS L S ! T N O S e D e >
e : R Sl . : :: JR B R
, Aplicagao | | Indisponibilidade do sistema : 0 i Probabilidade de exploracao (EPSS)
L L Sl & SET s N S S N e L, e e e - N e T e o g 1 AT R S SR D

________ N I____________________\

1010 { ' ' g

j0l0 | Streaming : : Aumento da superficie de ataque |
P Lo e e T e e e e e e S e L P /

INTERNET

CAMERA
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FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E

P
APOIO A SELECAO DE SISTEMAS E CEFET/RJ

4. CADERNO DOS TESTES BASE

Definicao do teste
| D Tpo | Cemdio | Procedimento . Awliagio __________________Resultadoseguro

C1 Camera Atualizacgdo de firmware Analise do aplicativo de gerenciamento O fabricante fornece atualizacdes de forma recorrente? S/N Sim
o Camera Seruies TElE 0 Eiaa ITHEEe (e A SR A camera expGe informagdes sensiveis em seu corpo, como senhas ou QR NZo
Codes? S/N
Cc3 Camera Portas de comunicagdo abertas Varredura de portas As portas de comunicacdo estdo expostas de forma inadequada? S/N Nao
c4 Camera Negacdo de servico Emulacdo de DoS O sistema é resiliente a ataques de DoS? S/N Sim
C5 Camera Interagdao com ONVIF Teste de requisi¢des ndo autenticadas O ONVIF permite interagdes ndo autenticadas? S/N Nao
Al Aplicativo Comunicagdo em texto claro Analise do AndroidManifest.xml O aplicativo transmite dados em texto claro? S/N Ndo
. Permissd i . . . I . R , . ~
A2 Aplicativo ermissoes perllg.osas ou Analise do AndroidManifest.xml O aplicativo solicita permissdes além de seu escopo essencial? S/N Nao
desnecessarias
.. . o a Anali 5 icaca 5 icacdo sdo fragei 3 fi f ~
A3 Aplicativo Wedes b e nalise dos m.etodos de autenticacao e Os métodos de autentlcagafJ sdo frageis ou estao configurados de forma N3o
gerenciamento de contas inadequada? S/N
A4 Aplicativo Vulnerabilidades no cédigo Andlise estdtica do aplicativo O aplicativo contém vulnerabilidades de codigo de alta severidade? S/N Nao
S1 Streaming Criptografia do streaming Anadlise de pacotes A transmissdo de dados é protegida por TLS? S/N Sim
S2 Streaming Descoberta da URL RTSP Teste de descoberta de URL RTSP A URL RTSP pode ser descoberta por tentativa automatizada? S/N Nao
snt’)
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FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E

P
APOIO A SELECAO DE SISTEMAS E CEFET/RJ

5. COMPOSICAO DO SCORE DE RISCO

* Risco: composto por uma combinacao de ameacga, vulnerabilidade, impacto e
probabilidade

AMEACA

- o o o e o o o e e e e e e e

- o o o e o o o e e e e e

Common Vulnerability Scoring System (CVSS)
Exploit Prediction Scoring System (EPSS)

i .aé.. i L V2| %_ ﬁ o ;



FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E
APOIO A SELECAO DE SISTEMAS

6. CADERNO DE TESTES EXPANDIDO

-/
Iz ceFeTiry

| D Cendrio Al | S | Dimensdes __ CVSS CVESs associados __PEE |
o . ,e CVE-2023-5747; CVE-2023-23120;
Cc1 Atualizacdo de firmware 3 9,8 Critica CVE-2020-27540 0,00553
. R .y CVE-2018-12668; CVE-2016-2358;
C2 Seguranga fisica da camera 3 6,8 Média CVE-2026-58453 0,01881
Cc3 Portas de comunicagao abertas 3 9,8 Critica CVE-2025-7503; CVE-2021-4469 0,00607
o . CVE-2013-4977; CVE-2018-6407;
ca Negacdo de servico 2 7,5 Alta CVE-2019-6973; CVE-2010-4234 0,16431
~ - CVE-2025-65856; CVE-2025-64770;
C5 Interagao com ONVIF 3 9,8 Critica CVE-2018-20051 0,0078
L L1 CVE-2025-59406; CVE-2025-59405;
Al Comunicagdo em texto claro 2 6,5 Média CVE-2024-25731 0,0038
- . L. CVE-2019-2234; CVE-2016-3916;
A2 Permissdes perigosas ou desnecessarias 2 7,1 Alta CVE-2016-3834 0,00465
A3 Métodos de autenticacdo 3 9,8 Critica CVE-2025-59403 0,01067
Al Vulnerabilidades no cédigo 1 6,3 Média CVE-2025-59407; CVE-2024-13894 0,00445
S1 Criptografia do streaming 2 6,5 Média CVE-2022-30563 0,00976
s2 Descoberta da URL RTSP 2 7,5 Alta CVE-2025-66049; CVE-2025-9983; 1509

CVE-2026-26340; CVE-2022-45045
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FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E

APOIO A SELECAO DE SISTEMAS

7. SRP DE CADA TESTE

~ 0.3 ( 2 xm)+0f5

SRP: Score de Risco Ponderado
DR: Dimensoes de Risco Afetadas; SB: Severidade Base; PEE: Probabilidade de Exploracdo Estimada

- (SB)

+ 0, 2

Riscos associados

- (PEE x 10)

\mﬂlln-!_“
Cc1 Atualizacdo de firmware 3 9,8
C2 Seguranca fisica da camera 3 6,8
C3 Portas de comunicacdo abertas 3 9,8
ca Negacao de servigo — 2 7,5
C5 Interagao com ONVIF 3 9,8
Al Comunicagao em texto claro = 2 6,5
A2 Permissdes perigosas ou desnecessarias — 2 7,1
A3 Métodos de autenticacdo 3 9,8
A4 Vulnerabilidades no cédigo - — 1 6,3
S1 Criptografia do streaming — 2 6,5
S2 Descoberta da URL RTSP — 2 7,5

A classificagao final de cada sistema é calculada através do SRP médio dos testes executados
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0,00553
0,01881
0,00607
0,16431
0,0078
0,0038

0,00465

0,01067
0,00445
0,00976
0,00789

7,91
6,44
7,91
6,08
7,92
5,26

5,56

7,92
4,16
5,27
5,77
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SRP
0,0
0,1-3,9
4,0 - 6,9
7,0-8,9
9,0 - 10,0

Risco
Nenhum
Baixo
Critico



FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E

P
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8. APLICACAO DO FRAMEWORK

* Aplicado em 2 modelos de cameras muito comuns no Brasil

* Foram utilizadas ferramentas de seguranca com credibilidade no mercado

¢ Scan de Portas: NMAP e

[}
S N, * (Camera ICSee ABQ AP IP * Analise do App: Scan do APK
) Nessus Pro

pareada com o app Android com MobSF

Qﬁ)k SR R L R A A Y Mg Rt SO s W

* Inspecdo de trafego: : * Interagdo com APl ONVIF: :
Wireshark executado no | Scripts Python Customizados |
modelo Proxy I 1

‘ l e  Camera Yoosee Wi-Fi IP 1:::::::::::::::\ 1:::::::::::::::‘
' pareada com o app Android I ¢« Emulagao de DoS: HPing I I o Brute-Force no RTSP: NMAP :
— ' rodando em uma VM Kali ! Script Engine
~ ot Yoosee v6.32.1 ! : ! :
| |
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FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E

P
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9. RESULTADOS DO FRAMEWORK
Iﬂm

Cc1 Atualizagdo de firmware O fabricante fornece atualizaces de forma Nao O firmware da camera ICSee data de 2023 7,9
recorrente? S/N

A camera expoe informacgGes sensiveis em seu

Cc2 Seguranca fisica da camera Nao Nao Sim A camera Yoosee exp0e cddigos QR Codes de pareamento 6,44
corpo, como senhas ou QR Codes? S/N
C3 | Portas de comunicagdo abertas 5 [P dle com.unlca(;ao SBi0 piesies el o Nao Sim Sim A cdmera Yoosee mantém o servigo FTP exposto na porta 21 7,91
inadequada? S/N
~ . . s . ~ . A camera ICSee teve seu funcionamento completamente
ca Negacdo de servico O sistema é resiliente a ataques de DoS? S/N Sim Nao Sim : . 6,08
interrompido
C5 Interagdo com ONVIF O ONVIF permite interacdes ndo autenticadas? S/N Nao Sim Nao A camera ICSee permite operagdes no ONVIF ndo autenticadas 7,92
Al Comunicagdo em texto claro O aplicativo transmite dados em texto claro? S/N Nao Sim Sim Ambos os aplicativos permitem trafego em texto claro 5,26
P issO i icati ici issO 5 . .. N s .
A2 ermissoes perllggsas ou O aplicativo solicita perm!ssoes além de seu escopo Nao Sim Sim Ambos os aplicativos solicitam permissGes de alto privilégio 5,56
desnecessarias essencial? S/N
A3 Métodos de autenticacio Os metoqos de autentlcaga(? sdo frageis ou estdo N3o Sim N3o O aplicativo ICSee apresentou uma vn.flnerabllldade no mecanismo 7.92
configurados de forma inadequada? S/N de bloqueio
. . icati d ili 5di - . . A licati I ili I
A4 SllnermbiieEEs i el O aplicativo contém vulnlerabllldades de cddigo de N3o Sim Sim mbos os aplicativos ap.resentam \fu.nerabl idades de alta 4,16
alta severidade? S/N severidade no cddigo
. ) . _— , . . . " N3o foi identificada criptografia na transmissao de video da camera
S Criptografia do streaming A transmissdo de dados é protegida por TLS? S/N Sim Sim Nao ptog Yoosee 5,27
A URL RTSP pode ser descoberta por tentativa ~ . ~ A camera ICSee utiliza uma URL RTSP conhecida e previsivel,
S2 Descoberta da URL RTSP automatizada? /N Nao Sim Nao afetada pela CVE-2022-45045 5,77
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FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E

APOIO A SELECAO DE SISTEMAS

10. COMPARACAO ENTRE OS MODELOS

T * Camera ICSee ABQ AP IP
o, pareada com o app Android

Q@)( ICSee v7.5.5

* Falhou em 9 dos 11 testes propostos

* Apresenta falhas graves na interacao via API
do ONVIF e na URL RTSP

SRP do sistema: 5,32

RISCO MEDIO

-/
Iz ceFeTiry

|

. ' ' * Camera Yoosee Wi-Fi IP
— .

" - pareada com o app Android

‘ Yoosee v6.32.1

* Falhou em 6 dos 11 testes propostos

* Tem como principal falha a exposicao do QR
Code de pareamento

SRP do sistema: 3,14

RISCO BAIXO
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FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E

P
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11. AUTOMATIZACAO DA ANALISE

§ SecureVision-IP

Plataforma de Avaliacao de Ciberseguranca para Videomonitoramento IP

lastro 2. Testes 3.EP3S 4. Resultado 5. Relatono

Identificacao do sistema avaliado

Fabricante Aplicativo associado
ICSee Yoosee Android
Modelo Versdo do aplicativo

ABQ-AP 155
Versdo [ data do firmware Data da avaliagdo
ultima atualizagdo disponivel: 2023 202610/ 20
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FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E

P
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11. AUTOMATIZACAO DA ANALISE

1.Cadastro 2 Testes 3.EP3S 4.Resultado 5. Relatorio

Resultados dos 11 testes

Para cada cendrio, informe se o sistema esta Conforme, Nao conforme ou se o teste Nao foi executado.

Camera

¥ €l — ptualizacdo de firmware

¥ (2 — Seguranga fisica da camera

» (3 — Portas de comunicagao abertas
* (4 — NMegacdo de servico

» €5 — Interaclo com QNVIF

'snt) iy ot
L ot ® 14



FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E P
APOIO A SELECAO DE SISTEMAS : CEFET/RJ

11. AUTOMATIZACAO DA ANALISE

Probabilidade de Exploracao — EPSS

A plataforma pode trabalhar em dois modos:

* \Valores de referéncia do estudo: reproduzem os valores usados no projeto e permitem validar os resultados historicos.

= EP5S atualizado: consulta o FIRST e recalcula a PEE dos cendrios com base nos valores atuais.
Fonte atualmente utilizada: Valores de referéncia do estudo

M Usar valores do estudo de caso E Atualizar EPSS via FIRST
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11. AUTOMATIZACAO DA ANALISE

Resultado dos testes

C Componente Teste Resultado Resultado segurc CV55 Severidade 'EE SRP Cenario SRP Atribuido

Cl Camera Atualizacdo de firmware MWdo conforme Sim 9.8 Critica 0.00553 791 7.91

C2 Camera Seguranca fisica da camera Conforme Nio 6.8 Média 0.01881 B.44 0.00

Cc3 Camera Portas de comunicacido abertas MWio conforme Nio 9.8 Critica 0.00607 7.91 7.91

c4 Camera Megacdo de servigo MWio conforme Sim 7.5 Alta 0.16431 6.08 6.08

C5 Camera Interacdo com ONVIF Mao confarme L ET 9.8 Critica 0.00780 T.92 7.92

Al Aplicativo Comunicacio em texto claro MWio conforme Nio 6.5 Media 0.00380 5.26 5.26

A Aplicativo Permisstes perigosas ou desnecessanas Mio conforme Ndo 7.1 Alta 0.00465 5.56 5.56

A3 Aplicativo Métodos de autenticacdo o ) -

| Resultado por componente

Ad Aplicativo Vulnerabilidades no codigo

51 Streaming Criptografia do streaming Componente SRP Classificacao
Camera 596 Risco Médio
Aplicativo 572 Risco Medio
Streaming 2.88 Risco Baixo
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11. AUTOMATIZACAO DA ANALISE

© SecureVision-IP

Plataforma de Avaliagcao de Ciberseguranca para Videomonitoramento IP

1.Cadastro 2. Testes 3.EP55S 4, Resultado 5. Relatorio

Resultado e apoio a selecao

Testes executados MNao conformidades ICA SRP Glabal Classificagdo

11/11 9 100.0% 5.32 Risco Médio

Recomendacao

j, RECOMENDADA COM RESSALVAS
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FRAMEWORK DE CIBERSEGURANCA PARA VIDEOMONITORAMENTO IP: DETECCAO DE VULNERABILIDADES, ANALISES DE RISCOS E
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12. BENEFICIOS E CONCLUSAO

* Torna simples a identificacao de vulnerabilidades em sistemas de videomonitoramento

* Permite se antecipar e se proteger contra as principais ameacas aos sistemas de
videomonitoramento

* Compara de forma clara diferentes sistemas
* Permite a integracao com outras plataformas de gerenciamento de vulnerabilidades

* Metodologia original e inovadora voltada para o mercado
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