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1. OBJETIVO DO PROJETO

Fechar o gap post-attach sem alterar o 5G Core

Objetivo central

• Validar o usuário humano após o attach 5G-AKA, 

não apenas o dispositivo.

• Aplicar Zero Trust no plano de usuário com política por 

missão (User Group Aceess - UGA).

• Preservar interoperabilidade com solução agentless

alinhada ao padrão 3GPP.

Open5Gs/srsRAN Tested
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2. PROBLEMA 

Por que isso é crítico para defesa e infraestrutura nacional

Risco atual

• Dispositivo comprometido pode manter sessão ativa sem 
revalidação humana.

• Acesso excessivo amplia impacto sobre Comando e Controle.

• Ambientes de missão exigem revogação rápida e granular.

Conexão com o XXII

SNT 2026 e para a Marinha do Brasil

• Comunicações de defesa são infraestrutura crítica do futuro.

• O problema combina segurança cibernética, continuidade 
operacional e soberania digital.

• A solução reduz risco sem ruptura da base instalada.

• Abre portas ao desenvolvimento de tecnologia própria .

Conexão com o SNT 2026

2021: incidentes relevantes expuseram fragilidades na proteção de 
informações e comunicações sensíveis.

2024: Governo Federal avançou com a iniciativa de uma Rede Móvel 
Privativa Federal 4G (segurança e interoperabilidade).
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3. DESCRIÇÃO DO PROJETO

Arquitetura UAEM em uma frase: bloquear, autenticar, liberar

Como funciona

• 1) UPF inicia em Default-Deny.

• 2) Portal web autentica o operador.

• 3) Grant assinado libera apenas o escopo da 
missão.

• 4) Expiração por TTL retorna ao bloqueio.
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4. DESAFIOS

Quatro desafios para tornar a solução viável

Sem lock-in

• Desacoplar do controle do 5G Core.

• Evitar customização proprietária.

Tempo de missão

• Reconfigurar sem derrubar sessão PDU.

• Atualizar política em segundos.

Heterogeneidade

• Suportar múltiplos autenticadores.

• Operar com terminais COTS.

Performance

• Fiscalizar sem degradar throughput.

• Sobrecarga mínima na UPF.
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5. SOLUÇÕES APLICADAS

Dashboard operacional: políticas e sessões por grupo
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5. SOLUÇÕES APLICADAS

Evidência real: fluxo de autenticação no telefone

Fluxo

• Credencial da missão -> autenticação humana -> liberação temporária por perfil (UGA).
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5. SOLUÇÕES APLICADAS

Evidência : Dashboard do  Operador do Sistema
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6. RESULTADOS

Eficácia defensiva validada em bancada 5G SA

100%
SP1-SP4 bloqueados

280/280
Políticas corretas

Evidências principais

• SP1: sem tráfego antes da autenticação humana.

• SP2: concessão só quando regra do grupo é satisfeita.

• SP3: expiração automática de acesso por tempo.

• SP4: isolamento entre fatias e DNNs não autorizadas.



6. RESULTADOS

Desempenho operacional no tempo de autenticação



7. BENEFÍCIOS E IMPACTOS

Valor direto para o ecossistema de Telecomunicações

Segurança

• Reduz superfície de ataque post-attach.

• Limita movimento lateral.

• Alinha com Zero Trust.

Operação

• Mudança de perfil sem reiniciar rede.

• Gestão por missão em tempo real.

• Compatível com Commercial Off-The-
Shelf (COTS).

Estratégia

• Soberania tecnológica.

• Escalável para múltiplos setores.

• Base para transição dual uso civil-
militar.



8. APLICABILIDADE

Onde a ideia pode ser aplicada?

Algumas da Possíveis Aplicações

• Energia e óleo/gás: operação remota com controle de identidade forte.

• Portos e logística: acesso temporário para equipes terceirizadas.

• Defesa e segurança pública: continuidade de C2 em ambientes contestados.

Métricas e Implementação

• Métrica de risco e latência antes/depois.

• Sem troca do core existente.

Expansão

• Plano de expansão multi-site.

• Roadmap integração com diferentes Core 5G



9. PRÓXIMOS PASSOS

Roadmap Técnico e Institucional

Fase 1
• Ajustes do projeto ao foco ou missão 
específica.

• Implementação com equipamentos 
robustos e de mercado.

• Medir Métricas de segurança e usabilidade.

Fase 2
• Integração com IdP corporativo.

• Ampliação de métodos AAL3.

• Validação de handover inter-gNB sem perder 
a sessão

Fase 3
• Escala multi-planta e multi-site.

• Transferência tecnológica nacional.

• Trilha de padronização setorial.
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